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Personcentrerad /

~ data och juridik

En delrapport inom SWEPER-projektet

VARDEN BLIR ALITMER KOMPLEX och individuellt
anpassad efter den enskilda patientens forut-
sittningar och behov.

Det innebir stora méijligheter att optimera varje
patients behandling, men stiller ocksi 6kade krav
pa diagnostik, behandling och uppféljning.

Mingden data om varje individ vixer snabbt.
Det kan vara den information som patienten
ger vid besok inom virden — exempelvis all data
som ett vanligt blodprov kan ge — men ocksa
data som individen sjilv producerar, exempelvis
genom hilsoappar. All data om individen som har
betydelse for vilbefinnandet kan kallas for
systematiska hdlsodata.

Ritt anvind skulle den systematiska hilsodatan
som finns kunna anvindas f6r att ge en hilso- och
sjukvard specialanpassad for var och en av oss, sa
kallad precisionsmedicin. Individen skulle ocksa
kunna anvinda dessa data for precisionshiilsa.

Varden behover kunna f6lja en rad olika
sekventiellt insatta behandlingar och utvirdera
anvindningen av sdvil diagnostiska och kirurgiska
metoder pa ett mer systematiskt sitt dn vad som
sker i dag. Patienternas bidrag med information
kring sin hilsa ar ocksd en viktig komponent
i uppféljningen. Dessutom borjar nu ménga

mediciner inom exempelvis canceromradet att
breddanvindas, med indikationer mer baserade pa
vilka genetiska férandringar som tuméren har, dn
pa diagnos.

SWEPER ir ett nationellt initiativ som vill
forbittra och stédja moijligheterna for life
science-sektorn i Sverige att f tag i och anvinda
data. Manga av dessa 16sningar kommer att kunna
bidra till det vi kallar precisionsmedicin, men dven
kunna bidra till precisionshilsa.

Syftet med SWEPER-projektet ir att

e utveckla virden, bidra till forskning och 6kad
kunskap for att kunna anvinda de behandlings-
metoder vi har p4 ritt individer, samt att

e generera en bas foér nya innovationer och trans-
lation frin ett kunskapsomrade till ett annat,
genom interaktion mellan vird, akademi och
industri.

Denna analys ir en del av ett delprojekt inom
SWEPER som ska sammanfatta, diskutera och
lyfta problem med gillande personuppgifts—
lagstiftning for att vigleda framvixten av nya
l6sningar inom precisionsmedicin och data-

behandling.
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Denna juridiska analys har till syfte att
komplettera Manolis Nymarks rapport
Laglighetsprovning av realtidsregister

inom cancervarden for att tydliggora vad
som giller utifran den nya dataskydds-
forordningen och andra lagindringar som

skett utifran denna forordning.

Analysen ska ocksd sammanstilla

underlag och lagstifning for att tydliggora
majliga juridiska angreppssdtt. Ddrmed

ska den kunna anvindas som stod for att

ta fram plattformslosningar som innehdller
stora mdngder personuppgifter, inklusive
kéinsliga sdadana, som ska behandlas for
flera olika dndamadl.

Under rubrikerna Framtidsdiskussion
byfts idéer och tankar hur tillgdngen till
patientuppgifter och data skulle kunna
underldttas om lagstifiningen dndrades ifrdn
dagens reglering. Det har dock inte koppling
till pagdende lagstifiningsarbete utan dr till
for att viicka diskussion och tankar.

Sammanfattning

Dataskyddsforordningen ir till stor del lik person-
uppgiftslagen.
Nagra nyheter ir

personuppgiftsincidenter
konsekvensbedomningar
sanktionsavgifter
dataportabilitet
uppforandekoder
certifieringar

att personuppgiftsansvariga ska kunna visa pa
efterlevnad.

Denna forordning har resulterat i att Sverige fatt
en dataskyddslag. Patientdatalagen har indrats

KORTFATTAT

marginellt av dataskyddsférordningen. Nigot som
redan fanns tidigare ir begrinsningen i patient-
datalagen vad som ska och far journalforas, vilket
kan begrinsa moijligheten att insamla en stor
mingd data frin patienterna. Dataskyddsférord-
ningen paverkar dock inte tidigare legala bedémn-
ing i Laglighetsprovning av realtidsregister inom
cancervdrden, Manolis Nymark 2017.

Mycket gar att gora i dag, men lagstiftningen
gor ibland att det blir komplext och kréngligt.
I denna analys har flera forutsittningar och
moijligheter for att hantera personuppgifter — pa
en och samma eventuella plattformslosning till-
horande flera olika personuppgiftsansvariga — lyfts
fram.

® Patienten skulle under vissa
forutsittningar kunna bidra
till journal och kvalitets-

Samtliga personuppgifts-
ansvariga méste vara
utpekade och dessa méste
ha en rittslig grund for att
behandla personuppgifterna
med faststillda andamal.

Informationen ska vara

logiskt &tskild.

Viardgivarna skulle kunna
dela information med stod
av regelverket fér sasmman-
héllen journalféring eller
digitalt utlimnande.
Vardgivarna skulle kunna

overfora uppgifter till
nationella kvalitetsregister.

register.

Uppgifter skulle kunna
limnas ut av vardgivarna for
forskning, eventuellt via ett
personuppgiftsbitride.

Patienten skulle kunna ha en

egen area for hilsodata mm
under vissa forutsittningar.
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. CHECKL]STA
FOR DATASKYDDSFORORDNINGEN

Dataskyddsférordningen (GDPR) giller i hela
EU. Den har till syfte att skapa en enhetlig och
likvirdig niva for skyddet av personuppgifter.

Dataskyddsférordningen bestdr av 99 artiklar
och 173 beaktandesatser (skil).

Sakerstill andamal och vem eller vilka

som 4r personuppgiftsansvariga. Om det

foreligger ett gemensamt personupp-
giftsansvar behover ansvaret tydliggéras
mellan de personuppgiftsansvariga.

Utred vilken eller vilka rittsliga grunder
som finns for att behandla personupp-
gifterna. Tank da p4 att vissa rittsliga
grunder ir limpligare dn andra. Det ar
ocks3 si att de registrerades rittigheter
varierar beroende pé vilken rittslig
grund som finns.

Tink till kring uppgiftsminimerings-
principen och lagringsminimerings-
principen. Vilka personuppgifter behovs
for att uppna syftet med behandlin-
gen? Hur linge behévs personupp-
gifterna? Observera att det kan finnas
bevarandekrav utifrin annan lagstift-
ning, till exempel arkivlagen.

Vem eller vilka ar
Vilket ar andamalet? personuppgifts-

ansvariga?

Vilka personuppgifter Vidta
behovs? sakerhetsatgarder

For att uppfylla kraven i dataskyddsférordningen
behover samtliga artiklar omhindertas, men nedan
aterfinns en kort checklista 6ver vad man behover
gora och tinka pa infor behandling av person-
uppgifter.

De registrerade har ritt till omfattande
information innan personuppgifterna
behandlas. Darfor dr det viktigt att tinka
pa vilka kategorier av registrerade som
behandlas och hur de p4 bista sitt kan
tillgingliggora sig denna information.

For att skydda personuppgifterna
behover det analyseras vilken typ och
niva av skydd som behovs. Detta kan
man gora genom att exempelvis genom-
fora informationsklassificeringar och
riskanalyser. Vidtagna sikerhetsitgirder
behover sedan féljas upp och utvirderas
s& att adekvat skydd finns med under hela
livscykeln for personuppgifterna.

Om négon annan behandlar person-
uppgifter pd uppdrag av den eller de
personuppgiftsansvariga, s behéver ett
personuppgiftsbitridesavtal tecknas.
Det reglerar hur exempelvis under-
leverantoren far behandla person-
uppgifterna.

Sakerstall registrerades

Val av rattslig grund ol
rattigheter

Behiivs Informera de
bitradesavtal? registrerade
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Dataskyddsforordningen

Dataskyddsférordningen (GDPR, The General
Data Protection Regulation) giller sedan 25

maj 2018 i hela EU. Den har till syfte att skapa
en enhetlig och likvirdig niva for skyddet av
personuppgifter si att det fria flodet av uppgifter
inom Europa inte hindras. Mycket i dataskydds-
forordningen liknar de regler som fanns i person-
uppgiftslagen som numera ir upphivd, men det
finns en del nyheter.

Dataskyddsférordningen giller i princip for all
automatiserad behandling av personuppgifter och
i vissa fall Zven manuell behandling av personupp-
gifter. Personuppgifter ar varje upplysning som
avser en identifierad eller identifierbar fysisk
person. Avgdrande ir att uppgiften — enskilt eller i
kombination med andra uppgifter — kan knytas till
en levande person. Personuppgifter om barn anses
sarskilt skyddsvirda i dataskyddsférordningen,
eftersom barn kan ha svérare att forutse riskerna
med att lamna ifrdn sig uppgifter och att forstd
vilken ritt till skydd for sina uppgifter som de har.

I Sverige har vi med personuppgiftslagen
tidigare haft den s kallade missbruksregeln som
innebir enklare regler for personuppgifter i ostruk-
turerat material. Den dr numera borttagen och all
personuppgiftsbehandling regleras p&d samma sitt
oavsett om personuppgifterna ir strukturerade
eller inte.

Dataskyddsférordningen giller for person-
uppgiftsbehandling som har anknytning till
EU, antingen nir den som behandlar person-
uppgifterna ar etablerad inom EU eller d4 négon
utanfor EU erbjuder tjinster och varor till person-
er inom unionen eller 6vervakar deras beteenden

hir.

SAMTYCKE

SKYDDA VITALA
INTRESSEN

De réttsliga grunderna i dataskyddsférordningen.
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FULLGORA
AVTAL

Rattslig grund

All personuppgiftbehandling méste ha en rittslig
grund for att vara tilliten. En personuppgifts-
behandling enligt dataskyddsférordningen #r
dirfor endast tilliten om det finns en rittslig
grund. Det kan dock finnas flera méjliga grunder
att anvinda for en personuppgiftsbehandling
men di ska den som ir bist limpad anvindas. For
offentlig sektor aktualiseras frimst de rittsliga
grunderna

e avtal

o rittslig forpliktelse

e uppgift av allmint intresse eller myndighets-
utovning.

Privata aktorer bor frimst anvinda sig av

* samtycke

e avtal
o rittslig forpliktelse
® intresseavvigning.!

De olika rittsliga grunderna medfor olika

rittigheter for de registrerade och skyldigheter

for de personuppgiftsansvariga. For de rittsliga
grunderna avtal och samtycke aktualiseras ritten
att bli glomd och ritten till dataportabilitet. Enligt
Datainspektionen ir det ocksé i ménga fall inte
lampligt att anvinda sig av den rittsliga grunden
samtycke.? Det beror dels pa de krav som stills

pa sjilva samtycket, dels att samtycket nir som
helst kan tas tillbaka av den registrerade. Om det

1 https://www.datainspektionen.se/lagar--regler/dataskydds-
forordningen/rattslig-grund/
2 https://www.datainspektionen.se/lagar--regler/dataskydds-

forordningen/rattslig-grund/

_RATTSLIG
FORPLIKTELSE

INTRESSE-
AVVAGNING




FRAMTIDSDISKUSSION

GENERELLA SAMTYCKEN

Att ett samtycke ska vara specifikt
och informerat medfér att ett
generellt samtycke fér exempelvis

inte kan ldamnas av en registrerad.
Detta &r alltsa inte majligt med
dagens lagstiftning men det skulle
kunna underlatta tillgdngen till
patientuppgifter for till exempel

all slags forskning nu och i framtiden

syftet forskning. For att underlatta
tillgdngen till data kan man tanka

sig ett nationellt samtyckesregister
som bade personer och system/
maskiner skulle kunna anvénda sig
av, som skulle galla for all typ av
forskning, system for sammanhallen
journalféring och sa vidare, satillvida
attindividen inte tagit tillbaka sitt
samtycke eller aldrig [amnat nagot.

Detta skulle givetvis underlatta
hanteringen och patienterna skulle

inte behdva tillfragas gang pa
gang for att inhdmta olika typer av
samtycke for olika situationer och
andamal.

Losningen skulle kunna innebéra en
paverkan pa den personliga integ-
riteten beroende pa hur regelverket
kring det nationella samtyckes-
registret skulle utformas. Men detta
ar som sagt inte en framkomlig vag
utifran dagens lagstiftning.

ar mojligt att vilja en annan rittslig grund in
samtycke s3 ar det alltsé att foredra.

SAMTYCKE

Myndigheter avrads i dataskyddsférordningen frén
att anvinda samtycke som grund for sina behand-
lingar eftersom det oftast rdder ett ojamlikt
forhallande mellan en myndighet och en enskild
registrerad.’ Dessutom ir samtycke en mycket
osiker grund d& samtycke nir som helst kan tas
tillbaka av den registrerade.

Ett samtycke ska vara frivilligt, specifikt och
informerat.* Det fir heller inte foreligga ojimlikt
maktforhéllande mellan den som efterfrigar ett
samtycke och den som ska limna det.

Datainspektionen har gett som exempel att
samtycke till exempel kan anvindas nir en naimnd
planerar vigarbeten och att invdnare kan anmila
sig for att f4 uppdateringar av informationen via
e-post.’

FULLGORA ETT AVTAL MED DEN
REGISTRERADE

For att denna rittsliga grund ska anvindas ska
behandlingen vara nédvindig for att fullgora

ett avtal med den registrerade eller for att vidta
tgirder pa begiran av den registrerade innan ett
sddant avtal ingds. Denna rittsliga grund kan till
exempel anvindas fér behandling av en arbets-
tagares personuppgifter om det ir nédvindigt

for att anstillningsavtalet eller ndgot annat avtal
mellan arbetsgivaren och arbetstagaren ska kunna

uppfyllas.

RATTSLIG FORPLIKTELSE

Behandlingen ir nédviandig for att fullgéra en
rittslig forpliktelse for den personuppgifts-
ansvarige. Nir det giller detta iandamal far
medlemsstaterna — till exempel Sverige — behélla

Dataskyddsforordningen beaktandesats 43
Dataskyddsfdrordningen beaktandesats 32
https://www.datainspektionen.se/lagar--regler/dataskydds-
orordningen/rattslig-grund/samtycke/

U w
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eller inféra mer specifika bestimmelser genom att
faststilla specifika krav f6r uppgiftsbehandlingen
och andra atgiarder for att sikerstilla en laglig och
rittvis behandling.

Hir ska alltsd nationell lagstiftning komplettera
bestimmelserna i dataskyddsforordningen. Dess-
utom maste den rittsliga forpliktelsen i sig vara
tillrackligt tydlig nir det galler den behandling av
personuppgifter som krivs. Exempel pa rittslig
forpliktelse r journalféring utifrén bestimmelser-
na i patientdatalagen.

SKYDDA VITALA INTRESSEN

Denna rittsliga grund ska anvindas om behand-
lingen 4r nddvindig for att skydda den registre-
rades vitala intressen.

Behandling av personuppgifter pa denna
rittsliga grund bor i princip endast dga rum om
behandlingen inte uppenbart kan ha en annan
rittslig grund. Exempel p4 intressen som ir av
grundliggande betydelse for den registrerade ar
till exempel nir behandlingen 4r nédvindig av
humanitira skil, bland annat
o for att vervaka epidemier och deras spridning

e i humanitira nodsituationer, sirskilt vid
naturkatastrofer eller katastrofer orsakade av
manniskan.

UPPGIFT AV ALLMANT INTRESSE

For att anvinda denna grund ska behandlingen
vara nédvindig for att utféra en uppgift av
allmint intresse eller som ett led i utférande av
myndighetsutévning.

I dataskyddsutredningen framgar bland annat
att man bor kunna utgd ifrdn att de obligatoriska
uppgifter som utférs av kommuner och landsting,
till foljd av deras aligganden enligt lag eller forord-
ning, dr av allmint intresse. Begreppet uppgifter
av allméint intresse omfattar dock inte bara sddant
som utfors som en f6ljd av ett uttryckligt aliggan-
de eller uppdrag. Den personuppgiftsansvarige
behéver inte vara skyldig att utféra uppgiften for
att den lagliga grunden allmint intresse ska kunna




anvindas. Diremot méaste behandlingen vara
nodvindig.®

INTRESSEAVVAGNING

Behandlingen ir nédvindig for iandamal som
ror den personuppgiftsansvariges berittigade
intressen.

En nyhet med dataskyddsférordningen ir
att den rittsliga grunden “den personuppgifts-
ansvariges berittigade intresse”, ocksa kallad
"intresseavvigning” numera inte fir anvindas for
behandling som utférs av offentliga myndigheter
nir de fullgér sina uppgifter. Intresseavvigning
innebir att man ska viga den registrerades intresse
att inte fa sina personuppgifter behandlade mot
den personuppgiftsansvarigas intresse att behandla
dem.

Hir dr en moijlig tolkning att myndigheter inte
far anvinda sig av den rittsliga grunden intresse-
avvigning nir de utfor sina officiella uppdrag
(kirnverksamhet), men att intresseavvigning fort-
farande kan anvindas som grund for behandling
rorande mindre viktiga behandlingar utan direkt
koppling till myndighetens officiella uppdrag.

Exempel pa sidan behandling skulle kunna vara
e 16ne-, utvecklings- och utvirderingssamtal

® behorighetssystem
e vissa kvalitetsmitningar inom myndigheten.

Datainspektionen har dock inte tagit ngot
klart stillningstagande i frigan vilket medfor att
rittsliget far anses ndgot oklart.

Registrerades rattigheter

Négot som ir forandrat dr informationsplikten till
de registrerade. Aven tidigare har det funnits en
plikt att informera de registrerade, men med data-
skyddsforordningen har denna skyldighet utokats
och fortydligats.

6 Prop. 2017/18:105 s 55 ff

FRAMTIDSDISKUSSION ‘

DATAPORTABILITET

Om ratten till dataportabilitet inte bara skulle vara kopplad
till dagens tva rattsliga grunder, utan istallet till samtliga
rattsliga grunder, och samtidigt dven omfatta alla person-
uppgifter som en personuppgiftsansvarig behandlar, sa
skulle man kunna tanka sig att exempelvis patienter pa ett
smidigare satt skulle kunna byta vardgivare. Detta skulle
ske utan att forlora viktig historik.

Man skulle ocksa kunna ténka sig att patienten smidigare
skulle kunna anvéanda sig av personuppgifterna, for att
exempelvis kunna nyttja olika digitala halso- och sjukvards-
tjanster i andra delar av varlden.
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Utover ritt till information har den registrerade
dven ritt till
® registerutdrag

o rittelse

¢ att bli bortglomd

¢ begrinsning

e dataportabilitet

® att gora invindningar

e att limna klagomal

e (i vissa fall) skadestand.

Den enskilde har ocksa ritt att inte bli foremal
for ett beslut som enbart grundas pa ndgon form
av automatiserat beslutsfattande — inbegripet
profilering — om beslutet kan ha rittsliga foljder
for den enskilde eller pé liknande satt i betydande
grad paverkar honom eller henne. Det finns dock
vissa undantag ifrdn denna rittighet till exempel i
forvaltningslagen.’

Rittigheterna ir inte absoluta, utan vissa
av dem idr enbart kopplade till vissa rittsliga
grunder i dataskyddsférordningen, sdsom ritten
att bli glomd och ritten till dataportabilitet. Det
innebir att det enbart ar for de rittsliga grunderna
samtycke och fullgérande av avtal som ritten att
bli glomd och ritten till dataportabilitet aktual-
iseras.

De rittigheter som ir nyheter i dataskydds-
forordningen ir ritt till begriansning, ritt till
dataportabilitet och ritten att inte bli foremal for
ett beslut som enbart grundas pa ndgon form av
automatiserat beslutsfattande.

Rditt till begriinsning innebir att uppgifterna
markeras s att dessa i framtiden endast far
behandlas for vissa avgriansade syften. Ritten till
begransning giller bland annat nir den registre-
rade anser att uppgifterna ir felaktiga och begirt
rittelse.

Rditt till dataportabilitet innebir att den som har
limnat sina personuppgifter i vissa fall har ritt att
f4 ut och anvinda sina personuppgifter pa annat
hall till exempel i en annan social medietjinst.
Den som har tagit emot personuppgifterna ir
skyldig att underlitta en sddan 6verflyttning av
personuppgifter.

Automatiserat beslutsfattande kan till exempel
vara ett automatiserat avslag pa en kreditansokan
pa internet eller vid ett nekande besked fran
e-rekrytering via internet utan personlig kontakt.
Automatiserat beslutsfattande kan vara tillitet om
det ir nédvindigt for ingdende eller fullgérande
av ett avtal mellan den registrerade och den
personuppgiftsansvarige eller om den enskilde har
gett sitt uttryckliga samtycke.

I dag omfattas oftast inte offentliga aktorer av
ritten till dataportabilitet eftersom de till stor del
bor anvinda sig av den rittsliga grunden uppgift av
allmint intresse eller myndighetsutdvning och inte
samtycke eller avtal.

14 https://skl.se/download/18.2e148555164fd471ee2a-
7fe/1533301802437/automatiserat’%20beslutsfattande.2.0.18maj.pdf



FRAMTIDSDISKUSSION \

UPPGIFTSMINIMERINGSPRINCIPEN

Uppgifts- och lagringsminimerings-
principerna ar liksom dvriga delar av
dataskyddsforordningen till for att
skydda den personliga integriteten.
Det kommer dock inom kort bli allt
vanligare med nyttjande av Big data
och avancerade analysverktyg inom
halso- och sjukvarden. Dels for att

utreda och stalla diagnos, dels for att

kunna ge en individanpassad vard
och behandling.

Utgadngspunkten for detta ar att
samla pa sig stora méangder data som
sedan tillsammans kan analyseras
pa olika satt och for olika syften.
Detta rimmar dock illa med just
uppgiftsminimeringsprincipen och
lagringsminimeringsprincipen.
Uppréakningen av personuppgifter
som ska inga i exempelvis journalen
(Patientlagen 3 kap) begrénsar just

mdjligheten att samla pa sig en stor
mangd data utan att i forvag veta
nyttan av denna information. En
framgangsfaktor ar att faktiskt tanka
bredare ifran borjan och verkligen
analysera vilka personuppgifter som
behdvs for att uppna dndamalet
med analysen. P4 sa satt tydliggors
behovet av den stora mangden
personuppgifter som behdvs sa

att uppgiftsminimeringsprincipen
uppfylls.

Uppgifts- och lagringsminimerings-
principen

I och med dataskyddsférordningen har tva prin-
ciper fortydligats: uppgiftsminimeringsprincipen
och lagringsminimeringsprincipen.
Uppgiftsminimeringsprincipen innebir att
personuppgifterna som behandlas ska vara
adekvata, relevanta och inte fér omfattande i
forhallande till iandamalet. Det innebir allts3 att
man inte fir behandla personuppgifter som inte
behovs for att uppnd dndamalet med person-
uppgiftbehandlingen.
Lagringsminimeringsprincipen innebir att man
bara fir spara personuppgifter s linge som
de behovs for indamélet med personuppgifts-
behandlingen. I vissa fall behover dock uppgifter-
na bevaras utifrin annan lagstiftning, till exempel
arkivlagen.

Kansliga personuppgifter

Vissa personuppgifter ir till sin natur sirskilt
kinsliga och har dirfor ett starkare skydd. De
kallas for kinsliga personuppgifter.

Kdinsliga personuppgifter ir uppgifter om ras
eller etniskt ursprung, politiska &sikter, religics
eller filosofisk 6vertygelse, medlemskap i en fack-
forening, hilsa, en persons sexualliv eller sexuella
liggning, genetiska uppgifter eller biometriska
uppgifter som entydigt identifierar en person.

Myndigheter fir behandla personuppgifter som
ror lagovertridelser. Andra 4n myndigheter méste
ha stod i foreskrifter eller sirskilda beslut for att 3
behandla sddana uppgifter.

Personnummer och samordningsnummer
far behandlas om de registrerade har gett sitt
samtycke. Finns det inget samtycke fir person-
nummer behandlas bara nir det ir klart motiverat
med hinsyn till indamalet med behandlingen,
vikten av en siker identifiering eller nigot annat
beaktansvirt skal.

Nir kinsliga personuppgifter ska samlas in och
behandlas ir det alltsé viktigt att tinka p3 vilket
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stdd som finns for denna behandling. Kinsliga
personuppgifter kriver ocksd ofta annan typ av
skydd dn personuppgifter som inte tillhor dessa
sirskilda kategorier.

Uppférandekod och certifiering

En nyhet ir att det inte lingre ir tillrickligt att
folja lagen, utan den som ir ansvarig for person-
uppgiftsbehandlingen méaste ocks& kunna visa att
och hur man f6ljer bestimmelserna i dataskydds-
forordningen.

Personuppgiftsansvariga kan gora detta pa olika
sitt, bland annat genom att certifiera sig eller f5lja
en godkind uppforandekod.

En uppforandekod ir en uppsittning riktlinjer
som bidrar till att de foretag eller organisationer
som har anslutit sig till koden tillimpar reglerna
i dataskyddsférordningen korrekt. Utfardandet
av en certifiering ska goras av ett ackrediterat
certifieringsorgan. Det ir dnnu inte beslutat vem
som ska utfirda ackrediteringar, men det kommer
antingen att vara Datainspektionen eller det
nationella ackrediteringsorganet Swedac. Hur
certifieringar kommer att g till 4r dnnu inte klart.

Inbyggt dataskydd och dataskydd
som standard

Inbyggt dataskydd (privacy by design) innebir
att man tar hinsyn till integritetsskyddsreglerna
redan nir man utformar IT-system och rutiner
och fortsitter beakta dessa under person-
uppgifternas hela livscykel. Ett sitt att beakta
detta idr att kontinuerligt genomfora informations-
klassificeringar, riskanalyser och att vidta atgarder
utifran dessa. Inbyggt dataskydd ir ett sitt att se
till att kraven i dataskyddsférordningen uppfylls
och att den registrerades rittigheter skyddas.
Kravet pd dataskydd som standard (privacy by
default) innebir i korthet att den som behandlar
personuppgifter ska se till att personuppgifter i
standardfallet inte behandlas i onédan. Det kan till
exempel handla om att de forvalda instillningarna
i en tjanst for sociala media ar satta sd att inte mer



information #n nodvindigt samlas in, delas ut eller
visas.

Personuppgiftsbitraden

Dataskyddsférordningen innehéller sirskilda
skyldigheter f6r de som behandlar person-
uppgifter.

En nyhet i dataskyddsférordningen ir att
ménga av de skyldigheter som tidigare har gillt
for den personuppgiftsansvarige nu dven giller
for personuppgiftsbitridet. De bitriden som den
personuppgiftsansvarige anlitar ska kunna ge
tillrackliga garantier for att behandlingen uppfyller
kraven i dataskyddsforordningen och sikerstiller
att den registrerades rittigheter skyddas. Négra
av de skyldigheter som bara har gillt for den
personuppgiftsansvarige men som nu iven giller
for personuppgiftsbitridet, ar till exempel

o kraven p3 att fora register 6ver behandlingar
o att sikerstilla en limplig sikerhetsniva
e atti vissa fall utse ett dataskyddsombud.

Aven personuppgiftsbitridet kan bli foremal for
tillsyn eller administrativa sanktionsavgifter och bli
skadestandsansvarig.

Personuppgiftsincidenter

For att folja dataskyddsférordningen ir det viktigt
att organisationer som behandlar personuppgifter
har rutiner pé plats for att kunna uppticka,
rapportera och utreda personuppgiftsincidenter.
Det krivs bide organisation och teknik, dels for att
uppticka incidenten, dels fér hanteringen for att
anmila detta till Datainspektionen.

En personuppgiftsincident ir en sikerhets-
incident som kan innebira risker for minniskors
friheter och rittigheter. Exempel pé person-
uppgiftsincidenter dr om en eller flera person-
uppgifter har blivit forstorda, gatt forlorade pa
annat sitt eller kommit i oritta hinder. I vissa fall
maste dven personuppgiftsincidenten anmailas till
Datainspektionen och till de registrerade.

Konsekvensbeddmningar

En annan nyhet i dataskyddsforordningen ar att
man méste gora en konsekvensbeddmning om
man planerar for att genomféra en personupp-
giftsbehandling med hog risk for de registrerade.
Konsekvensbedémningen ir en process for att ta
reda pé vilka risker som finns med att behandla
personuppgifter, ta fram rutiner och atgirder for
att bemota dessa risker och for att visa att man
uppfyller dataskyddsférordningens krav. Om det
efter en konsekvensbedomning fortfarande finns
hog risk med personuppgiftsbehandlingen ska
samrdd med Datainspektionen ske innan behand-
lingen paborjas.

Datainspektionen ska uppritta och offentlig-
gora en forteckning 6ver det slags behandlings-
verksamheter som omfattas av kravet pa en
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konsekvensbedomning avseende dataskydd. Data-
inspektionen har angett att de kommer att gora en
sddan forteckning.

Sanktionsavgifter

Datainspektionen kan besluta om en administrativ
sanktionsavgift om regelverket i dataskyddsférord-
ningen inte foljs.

KORTFATTAT

e Dataskyddsférordningen har medfért nya
lagkrav, men dessa bedéms inte i sak forind-
ra rittsliget som Manolis Nymark redogor
for i Laglighetsprivning av realtidsregister
inom cancervdrden.

e Diremot méiste personuppgiftsansvariga se
till att de foljer regelverket i dataskydds-
forordningen, bade det regelverk som fanns
redan i personuppgiftslagen, men dven for
de nyheter som kommit via dataskydds-
forordningen.




Patientdatalagen

Patientdatalagen innehéller bestimmelser om
behandling av personuppgifter som fraimst avser
enskilda patienter inom hilso- och sjukvarden
inklusive tandvarden. Lagen giller for alla vard-
givare oavsett om verksamheten bedrivs i privat
eller offentlig regi.

Négot som varit och ir problematiskt med
patientdatalagen ir definitionen pa vardgivare eller
framforallt de konsekvenser definitionen medfér.
Ett landsting har till exempel ett ansvar att erbjuda
en god hilso- och sjukvard, vilket kan ske genom
att teckna vardavtal med privata virdgivare. Lands-
tinget har dock begrinsade mojligheter att folja
upp den vird som ges hos den privata virdgivaren
utifran regelverket i patientdatalagen och offent-
lighets- och sekretesslagen.

Patientdatalagen har varit gillande lag sedan
2008, men i och med dataskyddsférordningens
tillkomst har speciallagstiftningar och registerlag-
stiftningar sdsom patientdatalagen behovts ses 6ver.

Av indringarna i patientdatalagen framgar att
patientdatalagen kompletterar dataskyddsforord-
ningen och Sveriges dataskyddslag. Det framgar
ocksa att vdrdgivare och nationella kvalitetsregister
far behandla kinsliga personuppgifter fir med
stod av artikel 9.2 h i dataskyddsforordningen.
Diremot ir patientdatalagen inte tillimplig pa
rittspsykiatrisk vard i de fall behandlingen ror
verkstillighet av en paféljd da brottsdatalagen
istillet ska anvindas.

I kapitlet for nationella kvalitetsregister har
regelverket for vilket information som ska limnas
till patienten fordndrats. Det hér samman med
att patientdatalagen kompletterar dataskydds-
forordningen och att lagstiftaren inte sett samma
behov av att reglera informationsplikten i
patientdatalagen utifrin det regelverk som finns i
dataskyddsférordningen. Férindringen i patient-
datalagen innebir allts inte att omfattningen
och innehillet i informationen som ska lamnas
till patienten har reducerats, utan att delar av
regelverket har tagits bort di detta regleras i data-
skyddsforordningen.

KORTFATTAT

e Patientdatalagen innehéller fa forandringar
som genomforts utifran tillkomsten av data-
skyddsférordningen. De férindringar som
har skett i patientdatalagen har i princip
inte forandrat virdgivares mojligheter att
behandla personuppgifter.

¢ Patientdatalagens regelverk kan dock
tillsammans med uppgiftsminimerings-
principen och lagringsminimeringsprincipen
paverka moijligheten for vardgivare att samla
pa sig stora mingder personuppgifter som
inte vid insamlandet har ett tydligt indamal
och syfte.

FRAMTIDSDISKUSSION

PERSONUPPGIFTSANSVARIG

och personuppgiftslagen ar det
grundlaggande att utreda vem eller

att dessa har stdd for att genomfora
dessa personuppgiftsbehandlingar.

Bade utifran dataskyddsférordningen

vilka som &r personuppgiftsansvariga
for en personuppgiftsbehandling och

Man kan antingen tanka sig en
plattform dar respektive vardgivare
behandlar personuppgifter som
personuppgiftsansvariga och att
dessa via plattformen utlamnar
patientinformation till kvalitetsregis-
ter och forskningsstudier. Men man
kan ocksa ténka sig en plattform som
en personuppgiftsansvarig ansvarar
for och att alla vardgivare lamnar

ut personuppgifter till den person-

uppgiftsansvariga for plattformen.
Detta &r en utmaning, dels utifran att
vardgivarna ska ha stdd att utlamna
personuppgifterna utifran offent-
lighets- och sekretesslagen, dels att
den som &r personuppgiftsansvarig
for plattformen ska ha en legal ratt
att behandla de personuppgifter som
lagras pa plattformen.
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Lagstiftning forskning

I samband med dataskyddsférordningen har frigan
lyfts om det skulle tillskapas en forskningsdatalag
for att reglera personuppgiftsbehandling inom
forskning. Regeringen har dock bedomt att det

for narvarande ir tillrickligt att etikprévnings-
lagen och de befintliga registerforfattningarna

pa forskningsomridet anpassas till dataskydds-
forordningen. Det har darfor inte tillkommit en
forskningsdatalag.

Lagen om etikprovning

Lagen om etikprévning andras den 1 januari
2019. En dndring ar att de sex regionala etik-
provningsnimnderna ska avvecklas och att etik-
provning av forskning som avser manniskor istillet
ska hanteras av en ny myndighet, Etikprévnings-
myndigheten.
Etikprévningsmyndigheten ska vara indelad
i verksamhetsregioner. Varje verksamhetsregion
ska ha en eller flera avdelningar. En avdelning ska
prova drenden inom vissa forskningsomriden.
Utifran dataskyddsférordningen foreslar rege-
ringen att bestimmelsen som definierar behand-
lingen av personuppgifter i etikprovningslagen,
ska ersittas med en hinvisning till artikel 4.2 i
dataskyddsférordningen.
Etikprévningslagen ska tillimpas p4 forskning
som innefattar behandling av:
® personuppgifter som avses i artikel 9.1 i EU:s
dataskyddsférordning (personuppgifter som
avslojar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk 6vertygelse,
medlemskap i fackférening, genetiska upp-
gifter, biometriska uppgifter for att entydigt
identifiera en fysisk person, uppgifter om hilsa
eller uppgifter om en fysisk persons sexualliv
eller sexuella liggning, det vill siga kansliga
personuppgifter)

¢ personuppgifter om lagovertridelser som
innefattar brott, domar i brottmal, straffpro-
cessuella tvingsmedel eller administrativa
frihetsberévanden.

Enligt utkastet pa lagrddsremiss behovs inga ytter-
ligare anpassningar goras i etikprévningslagen och
lagindringarna foreslas trida i kraft den 1 januari
2019.

Fram till dess ir de 6vergingsbestimmelser
som har foreslagits i propositionen till en ny
dataskyddslag av betydelse. De innebir att person-
uppgiftslagen fortsatt ska gilla efter den 25 maj
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2018 i den utstrickning som det i en annan

lag eller en férordning finns bestimmelser som
innehéller hinvisningar till personuppgiftslagen.
Sadana hinvisningar finns i lagen om ritts-
psykiatriskt forskningsregister, etikprovningslagen
och lagen om vissa register for forskning om vad
arv och milj6é betyder for minniskors hilsa. Fran
25 maj 2018 fram till dess att andringarna i dessa
lagar trider i kraft kommer séledes bestimmel-
serna i personuppgiftslagen fortsatt att gilla vid
behandling av personuppgifter som omfattas av
dessa lagar.

KORTFATTAT

e De forindringar som foreslas ske i lagen om
etikprovning bedéms inte paverka de legala
forutsittningarna som redogérs for i doku-
mentet Laglighetsprivning av realtidsregister
inom cancervdrden.

FRAMTIDSDISKUSSION

GRANSDRAGNINGAR

En fragestallning som blivit allt tydligare efter
dataskyddsforordningens tillkomst ar just grans-
dragningen mellan de etiska fragestaliningarna

i etikprévningen och stallningstagandet om
integritetsskyddet via dataskyddsfdrordningen &r
omhandertaget.

Det finns en viss risk att de forskare som fatt ett
beslut ifran etikprovningsmyndigheten upplever att de
aven fatt ett godkdnnande utifran dataskyddslagstift-
ningens krav.

Det medfor da ocksa fragestallningen om Etik-
prévningsmyndigheten har mandat att uttala sig
om personuppgiftsbehandlingar och vilken roll Data-
inspektionen i sa fall har i dessa sammanhang.

Det skulle behéva bli tydligt vilken prévning som sker
via Etikprévningsmyndigheten och vilket ansvar de
tar for att kontrollera en forskares beskrivning utifran
kraven i dataskyddsférordningen.




NIS-direktivet

I Sverige genomfors NIS-direktivet genom en ny
lag, Lag (2018:1174) om informationsséikerhet for
samhdillsviktiga och digitala tjcinster. NIS-direktivet
ir ett direktiv om &tgirder for en hog gemensam
nivé pé sikerhet i nitverks- och informations-
system i hela unionen.

Leverantorer av samhillsviktiga tjanster som
finns inom sektorerna energi, transport, bankverk-
samhet, finansmarknadsinfrastruktur, hilso- och
sjukvard, leverans och distribution av dricksvatten
samt digital infrastruktur och som kan vara
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statliga myndigheter, kommuner, landsting eller
foretag ska identifieras. Med digitala tjanster
avses internetbaserade marknadsplatser, internet-
baserade sokmotorer och molntjinster.

I korthet stills krav pé att samhillsviktiga
tjanster ska arbeta systematiskt och riskbaserat
med informationssakerhet. Bide leverantorer
av samhillsviktiga tjanster och digitala tjanster
ska rapportera incidenter till Myndigheten for
samhillsskydd och beredskap, MSB.




Molntjanster

Molntjinster tillhandahalls ofta av internationella
foretag. Information som hanteras i “molnet”
kan i praktiken hanteras i manga olika linder.
Molnleverantoren kan lyda under andra linders
lagstiftning och tvingas 6verlimna sina kunders
information till myndigheter dir. Den som
anvinder en molntjinst for sin personuppgifts-
behandling ir personuppgiftsansvarig for
behandlingen dven om den utférs av moln-
tjanstleverantoren eller dess underleverantorer.

Innan en molntjanst tas i bruk méaste den
personuppgiftsansvarige bedéma om den
personuppgiftsbehandling som man vill [ata
molntjinstleverantoren utfora kommer att
vara tilliten enligt dataskyddsforordningen. En
risk- och sarbarhetsanalys bor genomforas for
att beddma om det dr méijligt att anlita moln-
tjanstleverantoren for behandling av de tinkta
personuppgifterna. Ju storre integritetsrisker en
viss personuppgiftsbehandling innebir desto hogre
ir kraven pa sikerhetsitgirder. Personuppgifts-
ansvarig maste ocksé ta stillning till om det
finns risk for att personuppgifter kan komma att
behandlas fér andra indamal an de ursprungliga.

Om uppgifter som omfattas av sekretess ska
behandlas via en molntjinst sa ir en grundliggan-
de forutsittning att regelverket om sekretess har
beaktats. I detta sammanhang ir det av intresse
att det i dataskyddsforordningen stills krav pa att
personuppgiftsbitridets personal ska omfattas av
sekretess och att detta ska regleras via bitrides-
avtalet. Men enligt Justitiecombudsmannens (JO)
beslut dnr 3032-2011 ir dessa "alternativa” tyst-
nadsplikter inte alltid tillrickliga for att anse att
ett utlimnande kan ske utan att det innebir men
(skada) f6r den som skyddas av sekretessen.

JO:s slutsats, utifrdn de specifika forutsittnin-
garna i det aktuella drendet, blev att varken den

avtalsreglerade tystnadsplikten som giller for
bitridets personal eller den form av tystnadsplikt
som foljde av regleringen i ddvarande person-
uppgiftslag medforde att det kunde anses sté klart
att patientuppgifter kunde limnas ut till bitra-
dets personal utan att den enskilde eller nigon
nirstdende till denne led men.

JO:s bedémning hade i det aktuella fallet
kunnat bli annorlunda om personuppgiftsbitridets
personal istillet omfattats av ett straffrittsligt
ansvar.

JO:s beslut kan ses som ett generellt hinder
for myndigheter att anvinda molntjinster. Moln-
tjanster bygger dock typiskt sett inte p3 att
anstillda hos molntjinstleverantoren tar del av
kundernas uppgifter pa det sitt som drendet avser
(personer lyssnar i drendet av likardiktat som
skrivs ned som en journalanteckning).

Aven om det finns anstillda hos leverantoren
som rent tekniskt kan komma &t uppgifterna finns
det ofta instruktioner och tekniska &tgirder som
begrinsar denna &tkomst. Skillnaderna i detta
hinseende kan paverka menbedémningen. Till
exempel skulle menbedémningen kunna péaverkas
om en personuppgiftsansvarig krypterat all infor-
mation i molntjinsten och sjilv hanterar nycklar-
na. En rittslig bedomning méste baseras pa en viss
tjansts konkreta utformning, inte dess beteckning
som molntjanst.

Det ir ocksé relevant vilka typer av sekretess-
belagda uppgifter som kommer att omfattas av
utlimnandet. Mojligheterna att limna ut uppgift-
er som omfattas av en sekretessbestimmelse som
har s8 kallad rakt skaderekvisit ir till exempel
storre dn uppgifter som omfattas av ett si kallat
omvdént skaderekvisit, exempelvis inom hilso- och
sjukvarden.

Sammanstallning av rapporter och initiativ

Det har genomforts och pagér flera initiativ for att
nyttja hilsoinformation pa ett bittre och effekti-
vare satt.

Kvalitetsregister och beslutsstdd

[ rapporten Kuvalitetsregister och beslutsstod — Tvd
sidor av samma mynt lyfts fram att en framgéngs-

Swelife - sidan 12

faktor ir ett beslutsstod som riktar sig bade till
patienter och hilso- och sjukvardspersonal for att
stirka patientens stillning. I rapporten framgar
ocks4 att fristdende beslutsstod oftare ir effekti-
vare in integrerade beslutsstéd som finns i jour-
nalsystem eller likemedelsforskrivningssystem.



Kvalitetsregister och beslutsstod beskrivs
som tva sidor av samma mynt di bida syftar till
bittre hilsa genom bittre vard. Kvalitetsregistren
mojliggor en utvirdering av vardkvaliteten och
underlittar ett systematiskt forbittringsarbete.
For att understddja detta ir det viktigt att statistik
tas fram och analyseras samtidigt som forskning
bedrivs.

Kvalitetsregister samlar in information som
mojliggor en retrospektiv utvirdering av vard-
kvaliteten. Beslutsstod anvinder och bearbetar
information om patients hilsotillstind och
behandling i kombination med medicinsk kunskap
for att generera patientspecifika rekommenda-
tioner som prospektivt kan frimja virdkvaliteten.
I och med att syftena med beslutsstéd och
kvalitetsregister skiljer sig at faller de under olika
legala regelverk. Beslutsstod omfattas till exempel
av kraven pad CE-mirkning di de utgér medicin-
tekniska produkter eftersom de har ett medicinskt
syfte. Syftet med kvalitetsregister ir inte att
individdata ska anvindas for vard. Det finns dock
system som bdde innehiller en beslutsstodsdel och
kvalitetsregister. I rapporten Kuvalitetsregister och
beslutsstod — Tva sidor av samma mynt framgér det
att for att skapa kunskapsgenererade system krivs
inte bara kvalitetsregisterdata utan dven uppgifter
ifrdn journalsystem, biobanker och patienten sjilv.
Dessa typer av system ir en utvecklingspotential
for framtiden.

Laglighetsprovning av realtids-
registerinom cancervarden

I rapporten Laglighetsprivning av realtidsregister
inom cancervdrden tydliggors att det inte ir tillatet
att anvinda ett nationellt eller regionalt kvalitets-
register for att ge vard i ett enskilt fall, vilket aven
Datainspektionen papekat i ett tillsynsbeslut.

[ tillsynsbeslutet fortydligades ocksa att det ér

inte ir tilldtet att "tanka hem” uppgifterna i ett
kvalitetsregister for att anvinda dem for beslut om
enskilda vardatgirder.

Personuppgifter som samlats in i ett kvalitets-
register far inte behandlas for nigot annat
indamal dn kvalitetsuppf6ljning, statistik och
forskning. Det finns dock inget legalt hinder for
att till ett kvalitetsregister infora ett beslutsstod
parallellt. Olika vardgivare (organisationer) kan
ha atkomst till varandras dokumentation om en
patient utifrén syftet vird och behandling eller
utfirdande av intyg, dock inte kvalitetssikring
(s4 kallad sammanhallen journalféring). Atkomst
mellan vardgivare kriver dock som huvudregel ett
nodlige eller ett samtycke ifrén aktuell patient.

Framtidens kvalitetsregister

[ rapporten Framtidens kvalitetsregister framgar att
flera utvirderingar visar att mycket har utveck-
lats positivt men att det finns stora utmaningar
i att registren ska anvindas mer till att forbattra
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varden och komma nirmare den dagliga varden.
Arbetet med registren méste forenklas och teknik-
l6sningarna effektiviseras. En viktig del i detta

ir anpassning till de stora skiften som planeras i
nya dokumentationssystem. Patienterna behéver
involveras aktivare i mitning och uppf6ljning.

EU-forslag

Under viren 2018 kom #ven ett forslag frin Euro-
peiska kommissionen® med ett forslag till parla-
mentet om att revidera PSI-direktivet (Directive on
the re-use of public sector information) som siker-
stiller tillgdng till och vidareutnyttjande av data
fran den offentliga sektorn. Kommissionens mal
med forslaget ir att uppnd den fulla potentialen
av digital teknik for att férbittra hilsovarden och
den medicinska forskningen. En del av férslaget
gdr ut pa att oka tillgdngen till offentligt finansi-
erade forskningsresultat men dven att offentliga
foretag ska omfattas av kraven i direktivet och inte
bara offentliga myndigheter. PSI-direktivet har
inforlivats i Sverige via lagen om vidareutnyttjande
av handlingar fran den offentliga forvalimingen, den
s& kallade PSI-lagen.

Ytterligare initiativ

Utover ovanstiende pigér flera initiativ inom
Europa for att f3 till ett bittre utnyttjande

av hilsoinformation och tillskapande av
uppforandekoder utifrdn dataskyddsforordningen.
Datainspektionen har dock gitt ut med en rekom-
mendation att avvakta framtagande av utkast pa
uppforandekod tills artikel 29-gruppen fitt en
vigledning p4 plats.’

Ett initiativ i Sverige for att f3 till en mer
indamalsenlig lagstiftning ir Arbetsgruppen
Regelverk som Henrik Moberg héller samman.
Denna gruppering tittar pa rittsliga hinder
och legala aspekter for att virna om individens
integritet och fraimja den digitala utvecklingen. °
Mycket fragestillningar och utvecklingsomriden
lyftes redan i utredningen Rt information pd rditt
plats i rdtt tid"" men en stor del av de problem-
omriden som utredningen pekade pa kvarstar
fortfarande.

8 http://europa.eu/rapid/press-release IP-18-3364 sv.htm

9 https://www.datainspektionen.se/lagar--regler/dataskydds-
forordningen/uppforandekoder-och-certifieringar/

10 https://ehalsa2025.se/gemensam-organisation-samverkan/
arbetsgrupp-for-regelverk/

11 https://www.regeringen.se/contentassets/909ca5e5ee2a-

48609b25824e228d6486/ratt-information-pa-ratt-plats-i-ratt-tid-sou-
201423-bilaga-4



Ett exempel

For att dskadliggéra problematiken och dagens
ndgot komplexa lagstiftning har ett exempel
anvants.

Exemplet bestér av ett landsting som upphand-
lat en privat utférare dir verksamheten som
landstinget och den privata utféraren bedriver
samarbetar med en kommun. Samarbetet ror dldre
som ir aktuella bidde inom hilso- och sjukvirden
hos landstinget och den privata utféraren, men
dven hos kommunen som ansvarar for stodinsatser
utifran socialtjinstlagen.

De olika aktoérerna vill nu forbittra processen
mellan de olika aktérerna. For att fa hjilp att
analysera informationsflédet och processerna
mellan de olika aktérerna bedoms att det enbart
ir ett foretag i Indien som kan hjilpa aktorerna,
eftersom just det féretaget har en produkt och
tjanst som nyttjar Al for att analysera en stor
mingd data for att effektivisera och forbittra
processer. For att kunna hjilpa aktorerna behover
dock det aktuella foretaget tillgang till en stor
mingd data. Foretaget onskar ocks3 att fi anvinda
informationen for att vidareutveckla sin egen
produkt.

Ovanstdende innebir en stor del utmaningar
for att landstinget, den privata utféraren och
kommunen ska kunna forbittra sin verksamhet pa
det sitt de onskar. Dels uppstar frigan hur de tre
verksamheterna kan 6verfora information mellan
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de olika organisationerna i syftet kvalitetssikring.
Att tillfriga samtliga ildre om samtycke anses inte
vara en framkomlig vig.

Det kan ocks3 ifrigasittas vilken ritt de olika
aktorerna har att behandla varandras person-
uppgifter for detta syfte samt att samla in den
stora miangd data som krivs for att genomfora
analysarbetet.

Nista problem blir att de vill anvinda ett
personuppgiftsbitride som ska behandla och
samkora uppgifterna frin de olika aktérerna och
som befinner sig i ett tredje land utan adekvat
skyddsniva. Att foretag 6nskar anvinda aktorers
data for att vidareutveckla produkter som bygger
pa Al ir inte ovanligt men stiller till problem d&
detta som huvudregel inte ir tillitet.

KONKRET INNEBAR DETTA UTMANINGAR MED:

o Sekretessgrinser mellan virdgivare

e Regelverket for kvalitetsuppféljning

e Ritten att behandla personuppgifter

o Overforing till tredje land

® Molntjinstlésningar

e Uppgiftsminimerings- och lagrings-
minimeringsprincipen

e Utlimnande av uppgifter som omfattas av
sekretess till ett personuppgiftsbitride




Forslag pa angreppsatt

For att uppnd en eventuell plattformslésning for
att mojliggora patientcentrerad datahantering
finns det legala mojligheter redan nu, men de ar
komplexa och medfér inte riktigt en smidig till-
gang till data och patientuppgifter.

Under rubrikerna Flera personuppgiftsansvariga
och Gemensamt personuppgifisansvar anges vilka
legala mojligheter som finns i dag. Under rubriken
Framtidsdiskussion — En personuppgifisansvarig
redogors for ett tillvigagdngssitt som i dag inte
har stéd i lag, men liksom de andra forslagen i
framtidsdiskussionsrutorna ar det till for att vicka
diskussion och tankar.

Blockchain och uppférandekoder har ocksa
samlats i separata rubriker under f6rslag pa
angreppssitt. De kan inte ensamma lésa
fragestillningen men de ir tillvigagingssitt och
tekniker som pa sikt kan stotta for att uppna
den funktionalitet som efterfrigas av nya platt-
formslosningar.

Flera personuppgiftsansvariga

Vilket framgar i avsnitt Sammanstdllning av
rapporter och initiativ sa ir det inte tillatet att
ett kvalitetsregister bidrar till ett beslutsstod.
Diremot ir det motsatta tillitet och borjar ske
i allt storre utstrickning for att undvika dubbel-
registreringar och on6digt administrativt arbete.
Utifran nuvarande lagstiftning kan man tinka
sig en plattform som flera olika virdgivare nyttjar
men dir patientuppgifterna ir logiskt &tskilda.
Viérdgivarna kan da via denna plattform dokumen-
tera patientuppgifter som behdovs for att ge en god
och siker vard. Uppgifter som ska overforas till ett
eller flera kvalitetsregister kan dverforas via platt-
formslosningen — antingen till ett kvalitetsregister
inom Idsningen eller i en annan digital 16sning.
Viérdgivarna skulle kunna ta del av varandras
patientuppgifter for syftet vard och behandling
utifran regelverket rérande sammanhéllen journal-
foring.
Viardgivarna skulle ocks3 sjilva kunna limna
ut uppgifter for forskning under férutsittning
att utlimnande kan ske utifran regelverket i
offentlighets- och sekretesslagen, eller sa skulle
vardgivarna kunna ge tydliga instruktioner till ett
eventuellt personuppgiftsbitride hur uppgifter
far limnas ut for forskning. (Ett personuppgifts-
bitride ir ndgon som behandlar personuppgifter
pa uppdrag av en personuppgiftsansvarig till
exempel en vardgivare.)
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For att fa till en smidig utlimnandeprocess
skulle det skulle underlitta om landets, fram-
forallt, offentliga vardgivare hade samsyn gillande
vad som anses vara anonymiserat respektive
pseudonymiserat samt att sekretessprovningen
kunde automatiseras mer in vad som sker idag.

Patienter skulle ocks3 sjilva via plattformen,
under vissa forutsittningar, kunna bidra till ett
kvalitetsregister eller vairddokumentation under
forutsittning att det finns tydliga instruktioner vad
vardgivaren onskar for information av patienten.
Det kan ocks3 tinkas att en del av plattformen ar
patientens "egen” som patienten sjilv helt forfogar
over, likt Hdlsa for mig.

Hilsokontot Hilsa for mig ar tinkt att vara en
lagringsplats fér den enskildes samlade hilsoupp-
gifter.'? Den juridiska grunden att ha en sddan
16sning har dock diskuterats och Datainspektionen
har haft synpunkter pa just Hdlsa for mig'® och
detta har provats i Férvaltningsritten. Problemet
ir dels vem som ir personuppgiftsansvarig for det
patienten registrerar, dels vilket rittsligt stod den
personuppgiftsansvariga har att faktiskt behandla
dessa uppgifter.

Trots det tillsynsbeslut som Héilsa for mig drab-
bades av, sd rdder inga tvivel om att en plattform
med samlade hilso- och sjukvardsuppgifter om en
person skulle kunna vara till stor nytta genom att
informationen automatiserat kan analyseras och
trender tidigt fingas upp. Det gynnar individen.
Hilso- och sjukvardspersonalen skulle i ett system
— dir en stor mingd data automatiskt analyseras
utifrdn vissa forutbestimda kriterier — effekti-
vare kunna hitta trender och omraden dir stod
eller vard behéver sittas in, utan att hilso- och
sjukvardspersonalen sjilv liser all den data som
samlats in.

Ovanstdende scenario ir legalt méjligt men
det tilliter inte att kvalitetsregisterinformationen
anvinds for vdrd och behandling. Inte heller far
uppgifterna tankas éver frin kvalitetsregistret
(4tminstone inte utan patientens samtycke)
till vardgivarna for syftet vird och behandling.
Forskare som 6nskar ta del av patientuppgifterna
behéver begira ut dem frén respektive vardgivare.
Det innebir att det gar 4t manga forfrigningar
for att f3 tillgang till samtliga uppgifter pa platt-
formen. Om samtliga virdgivare och andra
personuppgiftsansvariga som har uppgifter
12 https://www.halsaformig.se

13 https://www.datainspektionen.se/globalassets/dokument/
beslut/2017-04-25-halsa-for-mig.pdf



pa plattformen gett tydliga instruktioner till
personuppgiftsbitridet som driftar plattformen
om utlimnande, finns det méjlighet att denna
process kan forenklas nigot. Utlimnandet méste
dock alltid ha stéd i gillande sekretessregler.

Gemensamt personuppgiftsansvar

En annan méjlighet som finns ér ett gemensamt
personuppgiftsansvar. Det innebir att det dr tvd
eller flera som gemensamt bestimmer éver en
viss behandling och att de ir personuppgifts-
ansvariga tillsammans. D4 maste de sinsemellan
bestimma vem som #r ansvarig for att fullgéra

de olika skyldigheterna i dataskyddsférordningen.
Exempelvis kan en av de personuppgiftsansvariga,
som ir gemensamt personuppgiftsansvariga, ta pa
sig ansvar for att teckna bitridesavtal med even-
tuella personuppgiftsbitriden. Det skulle kunna
innebira att antalet avtal blir ligre 4n om varje
personuppgiftsansvarig skulle behéva teckna dessa
var och en for sig.

Administrationen kan alltsd minska vid ett
gemensamt personuppgiftsansvar, di de som ir
gemensamt personuppgiftsansvariga kan fordela
skyldigheterna utifrén dataskyddsférordningen
mellan sig.

Uppfoérandekoder

Uppférandekoder kan tas fram av sammanslut-
ningar och organ som féretrider kategorier av
personuppgiftsansvariga (eller personuppgifts-
bitriden) och ir till for att specificera data-
skyddsférordningen. Utkastet pa uppférandekod
ska godkinnas av Datainspektionen. Datainspek-
tionen rekommenderar i dagsliget att man ska
invinta att ta fram en uppférandekod tills den
EU-gemensamma vigledningen om uppforande-
kod finns p3 plats.

En framkomlig vig ir att fora diskussioner
med Sveriges Kommuner och Landsting (SKL)
och Inera — samt eventuellt fler organ/samman-
slutningar som féretrider de personuppgifts-
ansvariga — for att efterhéra hur de tinker kring

uppforandekod och om det finns nigot arbete
for att ta fram detta och i sé fall for vilka delar i
dataskyddsférordningen. Detta skulle underlitta
harmoniseringen inom omradet.

Uppforandekod omfattar dock bara dataskydds-
forordningen; regelverket utifrén till exempel
patientdatalagen eller lag om etikprévning och si
vidare omfattas inte av detta, s det Iser inte ut
alla de juridiska forutsittningarna som beskrivits i
denna analys.

Blockchain

Blockchain, eller blockkedja som det heter pa
svenska, ir enkelt uttryckt en distribuerad databas
som lagrar transaktionsinformation i s kallade
block, vilka sedan linkas samman i en kedja.

En distribuerad databas ir en databas dir alla
deltagare i nitverket har tillgdng till databasen pa
samma villkor. Det finns med andra ord inte nigon
central aktér som kontrollerar informationen i
databasen.

Nir ett nytt block adderas till blockkedjan veri-
fieras informationen via en matematiskt beriknad
digital signatur, dven kallad hash. Denna berikning
utgdr alltid fran det senaste blocket i kedjan och
genom denna metod sikerstills att informationen
i blockkedjan inte #ndras eller manipuleras.
Eftersom signaturinformationen ir dppen for alla
deltagare i nitverket, kan alla deltagare ocksé kan
kontrollera riktigheten i informationen. Om négon
i efterhand forsoker dandra informationen i ett
block, kommer den digitala signaturen ocks3 att
indras, vilket kommer resultera i att kedjan bryts.

BLOCKCHAIN, GDPR OCH HALSO- OCH SJUKVARDEN

Blockchain-tekniken'* innebir badde méjligheter
och utmaningar sett ur ett GDPR-perspektiv.
Ménga tittar just nu pad mojligheterna med att
anvinda blockchain-teknik i syfte att skapa trans-
parenta och sikra databaser, dir det samtidigt

ir mojligt att sikerstilla identiteten av deltagare
i nitverket och legitimiteten i informationen i

14 http://www.blockchainbloggen.se/halso-sjukvard/

FRAMTIDSDISKUSSION

EN PERSONUPPGIFTSANSVARIG

Det finns idag inte en och samma
organisation som har till uppdrag att
lagra heltdackande vardinformation
fran landets samtliga vardgivare for
att tillhandahalla denna information
for syftet vard och behandling,
kvalitetssakring och forskning.
Flera olika myndigheter har uppdrag
att som personuppgiftsansvariga
samla in och/eller behandla delar

av den information som vardgivare
skapar och for vissa specifika syftet.
Exempel pa detta &r Socialstyrelsens
halsodataregister och eHalsomyn-
dighetens lakemedelsforteckning.
Dessa register ar dock inte heltack-
ande for alla varduppgifter och far
heller inte behandlas for alla de
syften som plattformen efterfragar.

En férandrad lagstiftning dar en

vardinformation ifran vardgivare och
uppgifter ifrdn patienter, for flera olika
syften sdsom vard och behandling,
forskning och kvalitetsuppfdljning
skulle underlatta nyttjande av den
vardefulla information som redan
finns spridd i flera olika system och
register. Det skulle dock ocksa kunna
innebdra stora integritetsrisker. Detta
ar dock inget som finns legalt stod for
i dagens lagstiftning.

myndighet far i uppgift att samla
in och behandla en stérre mangd
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systemet. Blockchain-tekniken gr till exempel

att anvinda for att generera s kallade smarta
kontrakt. Ett smart kontrakt ir en automatise-

rad process och kan fungera som ersittare eller
komplement till exempelvis juridiska kontrakt,
logistiska transaktioner eller identitetshanter-

ing. Inom hilso- och sjukvdrd skulle ett smart
kontrakt till exempel kunna anvindas for att
inhimta samtycke frin patienter for behandling av
personuppgifter i specifika fall, sdsom vid delning
av varduppgifter. Andra méjligheter inom hilso-
och sjukvardsomréidet anses till exempel vara att
sjukhus, apotek, virdcentraler med flera ska kunna
g4 ihop och bilda en blockkedja for att lagra
medicinska data, vilken drivs av ett distribuerat
nitverk av datorer. P4 sd sitt skulle man kunna
samla data fran alla olika aktérer inom hilso- och
sjukvard i en stor databas. P4 s3 sitt skulle dessa
aktorer snabbt och enkelt kunna dela med sig av
data.

Det problematiska med Blockchain-tekniken
ur ett GDPR-perspektiv ir att den bygger p4 att
informationen ir 6ppen och oférinderlig, medan
GDPR stiller krav pd konfidentialitet och radering
av personuppgifter i vissa fall. De som utvecklar
nya system baserade pa Blockchain-teknik méste
dirfor forst och framst sikerstilla att person-
uppgifter inte obehorigen rdjs genom den infor-
mation som ir publik i blockkedjan. En 16sning

som utvecklare just nu tittar mycket p3 ir att
utesluta faktiska personuppgifter i blockkedjan
och istillet anvinda sig av krypterad information i
sjilva kedjan.

I och med att det inte ir mojliga att radera
uppgifter i en blockkedja, bér samtycke inte
anvindas som rittslig grund for behandling av
personuppgifter i en blockkedja. Samtycke innebir
att flera rittigheter aktualiseras, som ritten att f3
sina personuppgifter raderade/ritten att bli glémd.
Behandling av personuppgifter pa den grunden ir
alltsa sannolikt inte framkomlig fér blockkedjan
om inte ndgon teknisk 18sning for att sikerstilla
att personuppgifterna blir anonymiserade i
blockkedjan tas fram.

Myndigheter ska dock som utgingspunkt inte
anvinda sig av samtycke som rittslig grund for
personuppgiftsbehandlingar som de ir ansvariga
for. Oftast dr det den rittsliga grunden "uppgift i
allmint intresse eller led i myndighetsutévning”
som blir aktuell. Det betyder att en myndighet
endast ir skyldig att radera personuppgifterna i
de fall en registrerad har invint mot behandlingen
och det saknas berittigade skil for behandlingen.
Alltsd m3ste dven en myndighet beakta att
personuppgifter eventuellt kan komma att behéva
raderas, dven om detta torde vara ovanligt fore-
kommande.

FRAMTIDSDISKUSSION

OM FRAMTIDSDISKUSSIONERNA

dokumentet:

Under rubrikerna Framtidsdiskussion
har idéer och tankar I6pande lyfts
kring hur tillgangen till patient-
uppgifter och data skulle kunna

out)

underlattas om lagstiftningen personuppgifter

av samtliga diskussionspunkter i

* Generella samtycken och ett
nationellt samtyckesregister (opt

 Dataportabilitet som krav for
samtliga lagliga grunder och alla

e En personuppgiftsansvarig med
mdjlighet att samla in och behandla
personuppgifter for flera olika syften
och fran ett stort antal vardgivare

e Gransdragningen mellan de etiska
fragestallningarna i etikprévningen
och stallningstagandet om integ-
ritetsskyddet via dataskyddsforord-
ningen

andrades fran dagens reglering. Det
har dock inte koppling till pagaende
lagstiftningsarbete utan &r till for
att vacka diskussion och tankar. Har
nedan aterfinns en sammanfattning

e Uppgiftsminimeringsprincipen och
lagringsminimeringsprincipen

e Begransningen i patientdatalagen
om vilka patientuppgifter som far
samlas in och dokumenteras

* Gemensam nationell syn pa
anonymisering och pseudonymis-
ering. Automatgenererad sekre-
tessprovning

UNDERLAG OCH RAPPORTER SOM LEGAT TILL

GRUND FOR ANALYSARBETET

¢ Laglighetsprovning av realtidsregister inom o
cancervarden (Manolis Nymark)

o Aktuella rittsfrigor och lagstiftningsarbeten U
2017 (Manolis Nymark)

e Personuppgiftsansvaret och GDPR (Manolis o
Nymark)
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Kvalitetsregister och beslutsstod — Tva sidor av

samma mynt (QRC Stockholm)

Swelife Forskningsplattformen (Swelife)

e Forslag: Framtidens Kvalitetsregister (SKL)

Sammanfattning av satsningen 2012-2016 pa

Nationella Kvalitetsregister (SKL)




Projektet

Rapporten ir ett resultat av det delprojekt i
SWEPER som handlar om juridik. Mer om
SWEPER hittar du pa swelife.se. Dir hittar du
ocks3 mer information om det det partnerskap
som stottar SWEPER och flera av de nimnda
rapporterna.

DELTAGANDE AKTORER | DELPROJEKTET:

e AstraZeneca

e Chorus AB

e LIF

¢ Regionalt cancercentrum Syd

¢ Regionalt cancercentrum Uppsala Orebro
e Region Skine

® Roche

e Stockholms Lins Landsting

¢ Swedish Medtech

e Vistra Gotalandsregionen

DETTA AR SWELIFE

Swelife stddjer samverkan mellan akademi, naringsliv och
halso- och sjukvard med malet att stérka life science i
Sverige och forbattra folkhalsan.

Det &r ett strategiskt innovationsprogram som finansieras
av regeringen via innovationsmyndigheten Vinnova och av
programmets deltagande parter.

Swelife ar en mojliggdrare. Genom ett langsiktigt och
nationellt perspektiv ska arbetet bidra till att:

e Life science-sektorns kompetenser och resurser anvands
nationellt genom samverkan och samordning

e Sverige erbjuder goda forutsattningar for en hallbar
tillvaxt och internationell konkurrenskraft for life
science-sektorn

e Invanare i Sverige har tillgang till innovativ, jamlik och
individanpassad behandling.

INNOVATION
SKANE
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SWElife

RAPPORTEN

Rapporten skrevs av Moa Malviker Wellermark p4
Secure State Cyber pa uppdrag av
SWEPER-projektet.

Bilder av Andres Urena, Filip Mroz, Rawpizel via
Unsplash; alla bilder Creative Commons.
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